
                  Танго танцуют вдвоем 

Уважаемые жители! К нам поступает информация о том, что набирает 

обороты новый тип мошенничества с использованием мессенджера Телеграм 

и названия «ГИС ЖКХ». 

Мошенники пишут в Телеграм от лица председателей ТСЖ,ТСН,ЖСК, других 

управляющих компаний под предлогом проверки действующих контактов 

жителей.  Основание у них следующее: актуализация жителя в списке 

жильцов. Чтобы ее подтвердить, предлагают сообщить код, который приходит 

с другого аккаунта – якобы ГИС ЖКХ , с логотипом этой системы на аватарке в 

Телеграм. Таким методом мошенники пытаются получить доступ к 

персональным данным, чтобы использовать по своему злому усмотрению: 

обчистить ваш счет в банке, взять кредит на ваше имя, провести операцию с 

недвижимостью. А когда вы попадаете в их сети, вас начинают запугивать, 

предлагают совершить преступление, чтобы вернуть похищенное, - что-то 

поджечь, пронести взрывное устройство, шпионить в пользу  другого 

государства. Каждый день в новостных передачах ФСБ сообщает об арестах 

граждан, попавших на такой крючок, которых будут судить по статье «Измена 

Родине». Очень серьезная статья, с большими сроками пребывания в местах 

весьма отдаленных.  

К сожалению, количество наших граждан, проходящих по этой статье в судах, 

не убывает. Уже с 1 сентября банки «замораживают» на несколько суток 

разовое снятие клиентами больших сумм со счета, вводят иные меры, 

ограничивающие «подозрительные» трансакции. Чтобы человек подумал, 

очухался от морока мошенников. Возможно, это снизит на какое-то время 

число «обманутых». Но мошенники придумают новые схемы обмана. 

«Танго танцуют вдвоем», и один из «танцующих» это вы: научитесь 

разбираться в «партнере», которого вам подсовывает интернет, а не 

кидайтесь «в объятия» любого, кто решил с вами пообщаться.  

Запомните хотя бы для начала:   

ГИС ЖКХ (государственная информационная система ЖКХ) не рассылает 

никакие коды доступа для сверки жителей или по иным вопросам. Тем 

более, ГИС ЖКХ не использует мессенджер Телеграм. 

Из полиции, ФСБ, поликлиник, банков, других государственных органов 

никто вам звонить на мобильник или домашний телефон, а также  писать 

через Телеграм, не будет, тем более требовать персональные данные и 

инициативно предлагать код или пароль для обратной связи. 



Многие жители оплачивают коммунальные счета картой банка посредством 

личного кабинета в ООО «ЕРЦ». Это удобно и  быстро. Но и в этом случае 

банк высылает вам разовый код по вашему запросу, чтобы вы подтвердили 

ваш запрос. Инициативно ни один банк никаких кодов вам не пришлет. 

Подтвердив платеж, удалите присланный код. 

Все это не так трудно запомнить, заучить в конце концов. Как и то, что не надо 

разговаривать по телефону с незнакомыми людьми. Есть такой метод  как 

нейро-лингвистическое программирование. Это не гипноз, но  воздействие на 

психику человека сходно с гипнозом. Чем дольше вы разговариваете с 

мошенником, владеющим этим методом, тем больше подчиняетесь его 

требованиям, его воле. Избежать этого - проще пареной репы: нажал на 

кнопку и прекратил разговор.  

                                                                         Т. Пфунт, председатель правления ТСЖ 

   


